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Экономическое моделирование последствий масштабных кибератак на критическую 

инфраструктуру: оценка системного риска для национальной экономики 

 

Аннотация. Актуальность исследования обусловлена растущей угрозой 

масштабных кибератак для объектов критической инфраструктуры в условиях цифровой 

трансформации экономики. Проблема заключается в отсутствии комплексных методик, 

позволяющих оценивать не только прямые, но и системные макроэкономические 

последствия таких инцидентов. Целью работы является разработка модели для 

количественной оценки системного риска на основе модифицированной модели «затраты-

выпуск». Методология позволяет учесть каскадный эффект и косвенные потери в смежных 

отраслях вследствие нарушения межотраслевых связей. Результаты сценарного 

моделирования атаки на энергетический сектор демонстрируют, что совокупные потери 

для национальной экономики могут многократно превосходить прямой ущерб, достигая 

2.5% ВВП и более. Полученные выводы подчеркивают необходимость учета системных 

рисков органами государственного управления при разработке стратегий 

киберустойчивости. 
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Economic modeling of large-scale cyberattacks on critical infrastructure: 

assessment of systemic risk for the national economy 

 

Annotation. The relevance of the study is driven by the growing threat of large-scale 

cyberattacks on critical infrastructure amid the digital transformation of the economy. The problem 

lies in the lack of comprehensive methodologies to assess not only direct but also systemic 

macroeconomic consequences of such incidents. The aim is to develop a model for the quantitative 

assessment of systemic risk based on a modified input-output model. The methodology accounts 

for cascade effects and indirect losses in interrelated industries due to disruptions in inter-industry 

linkages. The results of scenario modeling of an attack on the energy sector demonstrate that total 

losses for the national economy can far exceed direct damage, reaching 2.5% of GDP or more. 

The findings highlight the need for government authorities to consider systemic risks when 

developing cyber resilience strategies. 
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Введение 

Растущая зависимость критической инфраструктуры (КИ) - энергетики, финансов, 

транспорта, здравоохранения - от цифровых технологий создает беспрецедентные 



уязвимости для национальной экономики. По оценкам Банка международных расчетов, 

потенциальные потери от кибератак на финансовую систему могут достигать 5% ВВП, а в 

некоторых развивающихся странах - превышать 10% ВВП. Исследование, проведенное в 

России, показало, что ущерб от успешных кибератак может достигать 2.7% ВВП, что 

эквивалентно 5.3 трлн рублей. Глобальный анализ Lloyd's указывает на возможность 

колоссальных потерь в размере до $3.5 трлн для мировой экономики в случае атаки на 

ключевую платежную систему. 

Особенностью современных киберугроз является их трансграничный и каскадный 

характер, когда инцидент в одном секторе быстро распространяется на другие, связанные с 

ним через межотраслевые цепочки поставок и производственные связи. Несмотря на это, 

существующие подходы к оценке ущерба часто фокусируются на прямых, локализованных 

потерях для атакованной организации, игнорируя системные эффекты. 

Целью данного исследования является разработка модели для количественной 

оценки системного риска для национальной экономики от масштабных кибератак на 

критическую инфраструктуру. Для достижения цели решаются следующие задачи: анализ 

каналов трансмиссии кибершоков; адаптация метода экономического моделирования 

«затраты-выпуск» для учета кибер-инцидентов; сценарное моделирование атаки на 

ключевой сектор и оценка совокупных потерь ВВП. 

Результаты исследования 

В качестве методологической основы исследования выбрана модифицированная 

модель «затраты-выпуск» В. Леонтьева. Данный подход позволяет количественно оценить 

как прямые потери сектора, подвергшегося атаке (снижение выпуска), так и косвенные 

потери в смежных отраслях, возникающие из-за нарушения межотраслевых поставок. 

Модель эффективно описывает каскадные эффекты (cascading failures), являющиеся 

следствием взаимозависимости секторов экономики. 

Для проведения расчетов использовались данные условной межотраслевой балансовой 

таблицы, агрегированные в семь ключевых секторов: Энергетика, Финансовые 

услуги, Обрабатывающая промышленность, Транспорт, Сельское хозяйство, IT и 

связь, Прочие услуги. Были построены три сценария кибератаки на энергетический сектор, 

различающиеся по длительности и интенсивности воздействия: 

1. Сценарий 1 (легкий): Кратковременная атака, приводящая к снижению выпуска 

энергетического сектора на 10% в течение одного расчетного периода. 

2. Сценарий 2 (умеренный): Атака средней продолжительности, вызывающая снижение 

выпуска на 25%. 

3. Сценарий 3 (тяжелый): Затяжная и высокоинтенсивная атака, приводящая к снижению 

выпуска на 40%. 

Таблица 1. Расчет прямых и косвенных потерь выпуска по секторам экономики (%) 

Сектор экономики Сценарий 1 Сценарий 2 Сценарий 3 

Энергетика -10.0 -25.0 -40.0 

Обрабатывающая промышленность -3.2 -8.1 -13.2 

Транспорт -2.1 -5.4 -8.9 

Финансовые услуги -1.5 -3.8 -6.3 

Сельское хозяйство -1.8 -4.6 -7.6 

Совокупные потери ВВП -0.5% -1.3% -2.5% 



Результаты моделирования, представленные в Таблице 1, наглядно демонстрируют 

значительный мультипликативный эффект. Прямое воздействие на энергетику вызывает 

существенные косвенные потери в промышленности, транспорте и других секторах, 

которые зависят от энергопоставок. В тяжелом сценарии совокупные потери ВВП 

достигают 2.5%, что более чем в 6 раз превышает прямой спад в энергетике в 

относительном выражении. Это подтверждает гипотезу о доминировании косвенных 

потерь в общей структуре ущерба. 

Наиболее уязвимыми к шоку в энергетике оказываются сектора с высокой 

зависимостью от непрерывного энергоснабжения и жесткими технологическими 

цепочками - обрабатывающая промышленность и транспорт. Финансовый сектор, несмотря 

на относительно высокую зрелость киберзащиты, также несет значительные косвенные 

убытки из-за нарушения операционной деятельности и падения потребительской 

активности. 

Выводы 

Проведенное исследование подтвердило, что системные макроэкономические 

последствия масштабных кибератак на критическую инфраструктуру многократно 

превосходят прямой ущерб, нанесенный атакованному сектору. Разработанная на основе 

модели «затраты-выпуск» методика позволяет количественно оценить каскадные эффекты 

и косвенные потери, возникающие в результате нарушения межотраслевых связей. 

Полученные результаты имеют практическую значимость для органов 

государственного управления и регуляторов. Предложенная модель может быть 

использована для стресс-тестирования экономики, определения приоритетных 

направлений для инвестиций в кибербезопасность критической инфраструктуры и 

формирования стратегических резервов для смягчения макроэкономических последствий 

кибер-инцидентов. 

Перспективы дальнейших исследований связаны с усовершенствованием модели за 

счет интеграции поведенческих факторов (таких как паника на рынках и изменение 

потребительского доверия), а также с разработкой комплексных моделей передачи 

киберриска, включающих инструменты страхования. Отдельную важность представляет 

сбор и стандартизация эмпирических данных о фактических потерях от кибератак для 

калибровки и верификации теоретических моделей. 
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