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Применение ИИ для предиктивного анализа рисков в досмотровых процедурах 

аэропортов 

 

Аннотация. Авиационная безопасность остаётся приоритетом в условиях растущего 

пассажиропотока. Ежегодно миллиарды людей проходят досмотр, сталкиваясь с рисками от 

контрабанды до терроризма. Традиционные методы, включающие ручные проверки и 

сканеры, перегружают персонал и вызывают задержки, снижая эффективность. Автор 

предлагает внедрение искусственного интеллекта (ИИ) для предиктивного анализа угроз на 

основе больших данных. Модели на рекуррентных нейронных сетях (RNN) и глубоком 

обучении анализируют исторические инциденты, трафик, погоду и поведение, позволяя 

оптимизировать ресурсы и фокусироваться на высокорисковых зонах. Отчеты FAA (2022) 

показывают, что 70% инцидентов связаны с человеческим фактором. В России действует 

Федеральная система обеспечения авиационной безопасности (2019), интегрирующая 

стандарты ICAO с местными мерами против терроризма и незаконного перемещения. 

Ключевые принципы досмотра: риск-ориентированный подход с корректировкой мер по 

уровням опасности. Методы включают визуальный осмотр, металлоискатели, рентген, 

сканеры тела и ручной досмотр для пассажиров и багажа. Для судов и инфраструктуры – 

кинологи, датчики и патрулирование. ИИ дополняет эти меры, прогнозируя риски. 

Исследования в авиации демонстрируют точность до 95% в распознавании аномалий. В РФ 

фокус на снижении ложных тревог на 30% и интеграции с существующими системами. На 

текущий момент имеется и ряд вызовов: нехватка данных, приватность. Рекомендуется 

адаптация к российским аэропортам с учетом геополитики, тестирование и сотрудничество 

с регуляторами. Цель данной статьи – разработать и протестировать модель ИИ для 

предиктивного анализа рисков в досмотровых процедурах аэропортов. 

Ключевые слова: искусственный интеллект, предиктивный анализ, авиационная 

безопасность, досмотровые процедуры, машинное обучение. 
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Application of ai for predictive risk analysis in airport screening procedures 

 

Annotation. Aviation security remains a priority amid growing passenger traffic. Billions 

of people undergo screening annually, facing risks ranging from contraband to terrorism. 

Traditional methods, including manual checks and scanners, overload personnel and cause delays, 

reducing efficiency. The author proposes the implementation of artificial intelligence (AI) for 

predictive threat analysis based on big data. Models based on recurrent neural networks (RNN) 

and deep learning analyze historical incidents, traffic, weather, and behavior, allowing for resource 

optimization and focusing on high-risk areas. FAA reports (2022) indicate that 70% of incidents 

are due to human error. Russia has a Federal Aviation Security System (2019), integrating ICAO 

standards with local measures against terrorism and illegal movement. The key screening 

principles are a risk-based approach with measures adjusted according to threat levels. Methods 

include visual inspection, metal detectors, X-rays, body scanners, and manual screening of 

passengers and baggage. For ships and infrastructure, these include dog handlers, sensors, and 

patrols. AI complements these measures by predicting risks. Research in aviation demonstrates up 

to 95% accuracy in recognizing anomalies. In Russia, the focus is on reducing false alarms by 30% 



and integrating with existing systems. Currently, there are a number of challenges, including data 

shortages and privacy concerns. Adaptation to Russian airports, taking into account geopolitics, 

testing, and collaboration with regulators are recommended. The purpose of this article is to 

develop and test an AI model for predictive risk analysis in airport screening procedures. 

Keywords: artificial intelligence, predictive analytics, aviation security, screening 

procedures, machine learning. 

 

Авиационная безопасность остаётся приоритетом глобальной транспортной 

системы, в которой ежегодно обрабатываются миллиарды пассажиров и грузов. Согласно 

данным Международной организации гражданской авиации (ICAO), инциденты 

безопасности в аэропортах варьируются от мелких нарушений до серьёзных угроз, 

включающих контрабанду опасных предметов или террористические акты [1]. 

Традиционные методы досмотра, включая ручные проверки и статические сканеры, часто 

перегружают персонал и приводят к очередям, снижая общую эффективность. 

Предиктивный анализ рисков с использованием искусственного интеллекта (ИИ) 

предлагает инновационный подход, позволяющий прогнозировать потенциальные угрозы 

на основе больших данных. ИИ-модели, построенные на рекуррентных нейронных сетях 

(RNN) и алгоритмах глубокого обучения, могут анализировать паттерны в исторических 

инцидентах, пассажиропотоках, погодных условиях и даже поведенческих данных 

пассажиров. Применение ИИ для предиктивного анализа рисков в досмотровых процедурах 

аэропортов не только минимизирует риски, но и оптимизирует ресурсы, направляя 

досмотровые группы на приоритетные зоны. 

Исследования в области авиационной безопасности свидетельствуют о 

необходимости перехода от реактивных к проактивным стратегиям. По данным отчета FAA 

(Federal Aviation Administration, 2022), около 70% инцидентов в аэропортах связаны с 

человеческим фактором, включая усталость персонала и ошибки в идентификации 

угроз [2]. Традиционные системы с использованием рентгеновских сканеров и 

металлоискателей, эффективны против известных угроз, но не адаптируются к новым 

рискам, связанным со скрытыми взрывчатыми веществами или киберугрозами. 

В Российской Федерации действует комплексная программа, регулирующая меры по 

обеспечению безопасности гражданской авиации «Федеральная система обеспечения 

авиационной безопасности (Национальная программа авиационной безопасности)» [3]. 

Документ интегрирует международные стандарты (ICAO, ИКАО) и национальные 

требования, делая упор на профилактике угроз, включая терроризм, контрабанду и 

несанкционированный доступ. Методы досмотра являются ключевым элементом 

программы, направленным на выявление и нейтрализацию рисков на всех этапах 

авиационной деятельности. 

Общие принципы в досмотровых процедурах аэропортов: 

1) досмотр проводится на основе риск-ориентированного подхода: меры 

адаптируются к уровню угрозы (от низкого до высокого), определяемому на основе 

разведданных, анализа инцидентов и текущей обстановки; 

2) основные цели: предотвращение проноса запрещенных предметов (оружие, 

взрывчатые вещества, опасные жидкости), выявление подозрительных лиц и обеспечение 

соответствия международным стандартам; 

3) досмотр осуществляется уполномоченными службами (авиационная полиция, 

службы безопасности аэропортов) с использованием технических средств и процедур, 

утвержденных Росавиацией [4]. 

Методы досмотра пассажиров и ручной клади: 

1) визуальный осмотр и опрос: первичная проверка на наличие подозрительных 

признаков (поведение, внешний вид) проводится на входе в зону досмотра; 

2) досмотр с использованием технических средств: 



- металлоискатели и рентгеновские сканеры для обнаружения металлических и 

плотных предметов; 

- сканеры тела (миллиметрового диапазона) для выявления скрытых объектов под 

одеждой; 

- ручной досмотр: физическое обследование тела и одежды в случае срабатывания 

датчиков или подозрений; 

3) категоризация пассажиров: для пассажиров с повышенным риском (например, по 

спискам наблюдения) применяются усиленные меры, включая дополнительные опросы и 

сопровождение; 

4) обработка ручной клади: проверка на наличие запрещенных предметов через 

рентгеновские аппараты; ручной осмотр подозрительных сумок. 

Методы досмотра зарегистрированного багажа: 

1) автоматизированный досмотр: использование рентгеновских и компьютерных 

томографов для сканирования багажа на наличие взрывчатых веществ, оружия или других 

угроз; 

2) ручной досмотр: применяется при обнаружении аномалий или для багажа с 

высоким риском (например, негабаритный или из зон повышенной угрозы); 

3) интеграция с базами данных: Сопоставление данных о багаже с информацией о 

пассажире для выявления несоответствий (например, несопровождаемый багаж). 

Методы досмотра воздушных судов (ВС) и объектов инфраструктуры: 

1) досмотр ВС: включает внешний осмотр фюзеляжа, кабин и грузовых отсеков с 

использованием собак-кинологов, датчиков и ручных проверок; проводится перед вылетом 

и после посадки; 

2) досмотр объектов: проверка периметра аэропорта, зон стоянки и обслуживания с 

помощью видеонаблюдения, патрулирования и технических средств (датчики движения, 

сканеры). 

Дополнительные меры и технологии для предиктивного анализа рисков в 

досмотровых процедурах аэропортов: 

1) использование ИИ и аналитики: интеграция предиктивных систем для анализа 

рисков, однако детальное регламентирование отсутствует; 

2) обучение и сертификация: персонал проходит обязательное обучение; методы 

включают симуляции и тестирование оборудования; 

3) международное сотрудничество: методы гармонизированы с ICAO Annex 17, с 

учетом специфики РФ (например, фокус на геополитические угрозы). 

Необходимо остановиться на ограничениях и этических аспектах: 

- досмотр должен быть пропорционален риску, минимизировать неудобства для 

пассажиров и соблюдать права человека (без дискриминации); 

- в случае нарушений предусмотрены протоколы реагирования, включая эвакуацию 

и взаимодействие с правоохранительными органами. 

ИИ уже применяется в смежных областях, в финансовом риск-анализе и в 

здравоохранении. В контексте авиации, работы исследователей демонстрируют 

использование машинного обучения для прогноза задержек рейсов на основе 

метеорологических данных [5]. Также исследования показывают эффективность ИИ в 

распознавании аномалий в багаже с точностью до 95%, используя компьютерное зрение. 

В российских исследованиях, акцент делается на интеграцию ИИ с существующими 

системами безопасности, отмечается, что предиктивные модели могут снизить ложные 

срабатывания на 30%, улучшая пассажирский опыт [6, 7]. Однако, вызовы включают 

дефицит качественных данных и этические вопросы приватности. 

Предиктивный анализ рисков опирается на алгоритмы машинного обучения (Random 

Forest, Gradient Boosting) и нейронные сети. В научной литературе отмечается 

необходимость валидации моделей на реальных данных, как например, ваэропорту Хитроу 

(Великобритания) ИИ снизил время досмотра на 20%. 



На текущий момент имеются пробелы в исследованиях: недостаток фокуса на 

российских условиях, в которых инфраструктура отличается от западных аналогов. В 

рамках настоящего исследования попытаемся заполнить этот пробел, предлагая 

адаптированную модель. 

Для моделирования использовались открытые датасеты из источников [8] и 

синтетические данные, симулирующие пассажиропотоки в российских аэропортах 

(Домодедово и Шереметьево). Ключевые переменные: 

- исторические инциденты: тип угрозы (контрабанда, поведенческие аномалии), 

время, место; 

- пассажиропотоки: объем трафика, рейсы, сезонность; 

- внешние факторы: погода, геополитические события. 

Данные очищены от шумов, нормализованы и разделены на обучающую (70%) и 

тестовую (30%) выборки. Для соблюдения приватности использовались 

анонимизированные агрегаты, без личных данных. 

Основная модель – рекуррентная нейронная сеть (RNN) на базе LSTM (Long Short-

Term Memory), адаптированная для временных рядов. LSTM эффективна для прогноза 

последовательностей, таких как эскалация рисков в пиковые часы. Дополнительно 

применен ансамбль моделей (Random Forest + Gradient Boosting) для сравнения. 

Алгоритм обучения: 

1. Ввод данных: векторы признаков (например, [пассажиропоток, исторические 

инциденты, погодные условия]). 

2. Обучение: оптимизация с использованием Adam optimizer, loss-функция – 

бинарная кросс-энтропия для классификации рисков (низкий/высокий). 

3. Валидация: кросс-валидация на 5 фолдах, метрики – точность (accuracy), 

precision, recall, F1-score. 

Модель реализована в Python с библиотеками TensorFlow и Scikit-learn. Симуляции 

проводились на облачной платформе Google Colab для воспроизводимости. 

Экспериментальный дизайн. Проведено три сценария: 

- базовый: традиционный досмотр без ИИ; 

- ИИ-прогноз: приоритизация проверок на основе прогноза. 

Сравнение: оценка эффективности по метрикам (время досмотра, ложные 

срабатывания, выявленные угрозы). 

Результаты симулированы на 10 000 виртуальных сценариях, отражающих реальные 

аэропортовые условия. 

Производительность модели: модель LSTM достигла точности 87% на тестовой 

выборке, с precision 85% и recall 89%. Random Forest показал сопоставимые результаты 

(точность 84%), но LSTM лучше справлялась с временными зависимостями, такими как 

суточные пики рисков. 

На симуляциях модель предсказала 92% высокорискованных сценариев, снижая 

ложные срабатывания на 28% по сравнению с базовым подходом. Время досмотра 

сократилось на 18% за счет фокусирования на 20% пассажиров с высоким прогнозным 

риском. 

Результаты выявили проблемы, требующие решения: 

- сезонность: риски выше в пиковые сезоны (лето, праздники), с корреляцией 0.65 с 

пассажиропотоками; 

- факторы влияния: погода (дождь увеличивает риски на 15%) и геополитика 

(события влияют на поведенческие паттерны); 

- адаптация к российским условиям: модель учтена специфику (например, 

интеграция с системами Росавиации), повышая эффективность на 22% в симулированных 

сценариях Шереметьево. 

Результаты подтверждают потенциал ИИ в повышении эффективности досмотровых 

процедур. Снижение ложных срабатываний минимизирует стресс персонала и улучшает 



пассажирский опыт, в то время как точный прогноз угроз укрепляет безопасность. Однако, 

ограничения включают зависимость от качества данных – в реальных условиях дефицит 

исторических логов может снизить точность. 

Модель использует анонимизированные данные, но внедрение требует соблюдения 

GDPR-подобных норм в России. 

Применение ИИ для предиктивного анализа рисков революционизирует 

досмотровые процедуры в аэропортах, предлагая проактивный подход к безопасности. 

Разработанная модель демонстрирует значительное улучшение эффективности, с 

потенциалом внедрения в российских аэропортах. Рекомендуется дальнейшие полевые 

испытания и сотрудничество с регуляторами для масштабирования. 
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