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Аннотация. В условиях глобализации и быстрого развития цифровых технологий 

экономика мира переживает значительные изменения, затрагивающие все слои 

населения, в том числе молодежь. Одним из наиболее острых вопросов становится 

экономическая безопасность молодежи, поскольку молодые люди становятся все более 

зависимыми от цифровых технологий в своей профессиональной и личной жизни. 

Влияние глобализации цифровых технологий на экономическую безопасность молодежи 

проявляется в повышении угрозы утраты персональных данных, финансовых активов и 

других важных ресурсов. В этой связи важным аспектом защиты становится выработка 

эффективных превентивных мер, направленных на минимизацию рисков и угроз, 

связанных с киберпреступностью, фишингом, утечками данных и другими формами 

злоупотреблений. 

Данная работа анализирует влияние цифровых технологий на экономическую 

безопасность молодежи, выделяя основные угрозы и риски, с которыми сталкиваются 

молодые люди в условиях цифровизации. Рассматриваются ключевые аспекты защиты 

данных и активов, включая необходимость повышения уровня цифровой грамотности 

среди молодежи, внедрение эффективных систем защиты информации, а также развитие 

правовых и организационных механизмов, способствующих предотвращению 

киберугроз. Важным элементом работы является рекомендация по усилению 

превентивных мер, таких как использование многослойной аутентификации, 

криптографической защиты данных и образовательных программ, направленных на 

повышение осведомленности молодежи о возможных угрозах и способах защиты своих 

активов в цифровом пространстве. 
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Impact of digital globalization on youth economic security: preventive measures 

to protect data and assets 

 

Abstract. In the context of globalization and rapid development of digital technologies, 

the world economy is undergoing significant changes that affect all segments of the population, 

including youth. One of the most pressing issues is the economic security of youth, as young 

people are becoming increasingly dependent on digital technologies in their professional and 

personal lives. The impact of digital globalization on the economic security of youth is 

manifested in the increased threat of loss of personal data, financial assets and other important 

resources. In this regard, an important aspect of protection is the development of effective 



 

preventive measures aimed at minimizing the risks and threats associated with cybercrime, 

phishing, data leaks and other forms of abuse. 

This paper analyzes the impact of digital technologies on the economic security of 

youth, highlighting the main threats and risks that young people face in the context of 

digitalization. The key aspects of data and asset protection are considered, including the need 

to improve the level of digital literacy among young people, the introduction of effective 

information protection systems, and the development of legal and organizational mechanisms 

to help prevent cyber threats. An important element of the work is the recommendation to 

strengthen preventive measures, such as the use of multi-layer authentication, cryptographic 

data protection, and educational programs aimed at raising awareness among young people 

about possible threats and ways to protect their assets in the digital space.  

Keywords: digital literacy, asset protection, preventive measures, cryptographic 

protection, multi-layer authentication, information security, educational programs. 

 

Основной группой населения, которая находится под угрозой воздействия 

деструктивных идей, является молодежь. Это связано с особенностями их возраста, 

высокой восприимчивостью к современным информационным потокам и 

нестабильностью психоэмоционального состояния, что делает их более уязвимыми к 

радикальным и экстремистским идеям. Таким образом, можно утверждать, что молодежь 

представляет собой группу, постоянно находящуюся в зоне риска воздействия подобных 

угроз. 

Всё это подчёркивает актуальность и своевременность тематики настоящей 

работы, ставящей своей основной целью анализ уровней существующего риска 

внедрения идей экстремизма и терроризма в молодёжную среду, а также оценка 

готовности современной молодёжи безопасно взаимодействовать с окружающей 

информационной цифровой средой. 

В настоящее время в Российской Федерации разработана, принята и действует  

доктрина информационной безопасности, направленная на защиту российского 

общества от нежелательного контента и, тем самым, обеспечивая вопросы национальной 

безопасности от внешних и внутренних угроз информационного и цифрового характера. 

Обеспечение информационной безопасности в настоящее время является 

неотъемлемой составляющей безопасности человека, право на которую закреплено в 

Конституции Российской Федерации. 

Таким образом, контроль за информационной безопасностью в настоящее время 

является одним из приоритетов государственной деятельности в области 

информационных технологий и систем в части недопущения использования их в 

противоправном векторе террористической деятельности. 

Важно отметить, что последние десятилетия сеть Интернет стала основным 

местом деятельности террористов, которые используя возможности современного 

информационного пространства осуществляют вербовочную деятельность, 

распространяют деструктивные идеи  и смыслы экстремистской направленности, 

размещают инструкции по изготовлению самодельных взрывных устройств, способы их 

применения и т.п. 

Главной и основной целью всех данных действий выступает молодежь. 

Привлечение молодёжи в свои ряды во все времена было приоритетом террористических 

и экстремистских организаций,  так как именно молодёжь в виду неустойчивости 

психики, неопределённости жизненных и мировоззренческих ценностей представляет 

собой ту категорию социума, которую достаточно легко увлечь экстремистскими 

идеями.  Кроме того, именно молодёжь, как социальная группа, обладает наибольшей 

пассионарностью, лучшей физической формой, по сравнению с другими возрастными 

категориями, а также слабым экономическим положением, что делает молодёжь ещё 



 

более уязвимой в финансовом плане и при определённом материальном 

стимулировании, молодёжь готова воспринять самые радикальные идеи [3]. 

В последние годы вербовка новых сторонников и членов террористических и 

экстремистских организаций как в России, так и по всему миру, происходит через 

ресурсы всемирной сети Интернет, с помощью которой действующие члены 

террористических и экстремистских организаций, распространяя свои идеологические и 

иные взгляды, идеи и установки, находят новых сторонников своих идей, вовлекая их в 

свои ряды. Таким образом, мы можем говорить о формировании новой террористической 

реальности, в которой возникают новые каналы взаимодействия членов 

террористических организаций, возникают новые угрозы и риски. 

Цифровизация и информатизация террористических угроз несёт в себе новые 

вызовы, которые усиливаются с каждым годом вместе с развитием информационных и 

цифровых технологий. В качестве примера, можем рассмотреть ситуацию, в которой 

сторонники террористического движения, поддерживающего идею всемирного джихада 

-  войны мусульман против неверных, раньше представляли собой разрозненные группы 

радикалов, сконцентрированные в основном в государствах Ближнего Востока и 

Северной Африки.  В настоящее время с развитием сети Интернет данные сторонники в 

большом количестве появились в городах Европы, Северной Америки, Азии. Тем самым  

мы видим наглядную демонстрацию стирания национальных, экономических и 

географических границ в современном мире, которые больше и более не служат 

препятствием для распространения террористических и экстремистских идей. 

Кроме того, если проанализировать электронные ресурсы, принадлежащие 

сторонникам ссемирного джихада и размещённые в сети Интернет, то мы можем увидеть 

тенденцию, что в настоящее время значительное количество заявленных ими целей носят 

социальный и политический характер, что превращает идею джихада в идею 

«медиаджихада»,  реализация которой предполагает распространение деструктивных 

идей среди максимально возможного числа людей, вовлечение в данные идеи 

значительного числа «новобранцев»  и, когда минимально необходимое количество  

последователей данной идеи будет достигнута, можно будет говорить о достижении 

определённых политических и социальных целей представителями данной 

экстремистской группировки. 

Данные обстоятельства в настоящее время формируют т.н. «новую социальную 

реальность»,  в которой идеи терроризма и экстремизма, насаживаемые ранее через 

угрозы, взрывы, захваты заложников и осуществления иных насильственных действий 

физического характера, трансформируется в действия, направленные на 

переформатирование сознания человека  и в первую очередь данные действия 

направлены на представителей молодёжи. 

Реестр лиц, причастных к осуществлению террористической или экстремистской 

деятельности, равно как и замеченных в контактах с представителями данных 

организаций, ведётся на территории Российской Федерации силами Федеральной 

службы по финансовому мониторингу . В данном реестре на начало 2024 года числится 

5715 человек, из которых около 80% человек состоят в возрасте от 20 до 30 лет, тем 

самым представляя собой наиболее активную часть молодёжи. 

По данным Европейского агентства по делам радикалов и политически 

неблагонадежных граждан, из Российской Федерации на ближний Восток в 2020 году 

уехали, будучи завербованными террористическими организациями, около 800 человек, 

а в 2023 году данный поток составил около 3.000 человек, что позволяет нам делать 

вывод о росте числа потенциальных террористов и экстремистов, сформировавших свои 

идеологические убеждения на территории Российской Федерации. 

Последний пункт в настоящее время приобретает особую актуальность в виду 

того обстоятельства, что терроризм и его проявления всё больше мигрирует в 

информационную и цифровую среду,  массовость распространения которой не даёт 



 

возможность отслеживать взаимодействие членов террористических и экстремистских 

организаций с каждым субъектом общества. В виду этого на первые роли в борьбе с 

террористической угрозой выходит активность самого социума и его членов,  которые, 

взаимодействуя с государственными антитеррористическими органами и 

организациями, выступают «передним фронтом борьбы» с терроризмом.  Для успешной 

реализации данной стратегии необходимо на законодательном уровне обеспечить 

надежну защиту свидетелей. На это указала  37 % опрошенных нами респондентов.   

Возможно, есть смысл обратиться к опыту зарубежных стран.  Например,  в США с 1982 

года действует «Закон  о защите жертв  и  свидетелей преступлений»,  в соответствии с 

которым за применение угрозы или физической силы в отношении свидетеля, а  также 

за попытку совершить такие действия предусмотрен штраф до 250 000 долларов или 

тюремное  заключение на срок до 10 лет. А 12 октября 1984 года Конгрессом США был 

принят другой специальный законодательный акт  -  «Закон  об усилении безопасности  

свидетеля»,  в соответствии с которым правоохранительным органам предоставлены 

более широкие права по защите свидетельствовавшего от мести [6].  

Более того, в настоящее  время необходимо проведение следующих общественно-

значимых мероприятий: 

-  взаимодействие с молодежными организациями и объединениями; 

-  взаимодействие с националь-культурными обществами; 

-  проведение мониторинга социальных сетей и telegram-каналов на предмет 

выявления материалов экстремистской и террористической направленности; 

-  расширение взаимодействия государства с гражданами;  

- организация выездных мероприятий, лекций и семинаров представителей 

антитеррористических организаций и комитетов, иных государственных структур 

антитеррористической направленности с учащимися старших классов школ, студентами 

ВУЗов и колледжей. 

Рассматривая механизм применения современных информационных и цифровых 

технологий в рамках популяризации деструктивных идей представителями 

террористических и экстремистских организаций, мы можем отметить, что именно 

пропаганда данных деструктивных идей посредством коммуникационных каналов в сети 

Интернет в настоящее время представляет основную угрозу для сознания детей и 

подростков.  Следствием воздействия данных идей является дестабилизация психики 

молодого человека, психологическая изоляция его от контактов с членами его семьи, 

негласный запрет на посещение школы, ВУЗа, колледжа и полное погружение в 

деструктивную идеологию. На данном этапе представители террористических и 

экстремистских организаций стремятся установить максимально тесный контакт с 

молодым человеком, максимально изолируя его от круга его обычного общения и 

трансформируя его психические и мыслительные процессы, в ходе данной 

трансформации осуществляя подмену понятий, морально-нравственных ценностей, 

мировоззренческих ориентиров.  

 В результате данных действий молодой человек теряет связь с внешним 

адекватным окружением, становится неспособным к выполнению каких-либо действий 

без поручений или одобрения своего «куратора» – « представителя террористической 

или экстремистской организации,  а любое внешнее воздействие, призванное вывести 

его из-под воздействия данного «куратора»  встречает немотивированной агрессией. 

Для предотвращения деструктивного влияния на молодого человека идей 

терроризма и экстремизма необходим комплексный, системный подход, включающий в 

себя усилия как со стороны государства, общества, так и со стороны семьи. 

Основными формами противодействия распространению деструктивной 

идеологии с помощью каналов коммуникации сети Интернет в настоящее время могут 

выступать следующие методы: 



 

-  ужесточение штрафов и наказаний за создание сайтов, страничек в социальных 

сетях и Telegram каналов с экстремистским контентом; 

-  активизация разведывательной и мониторинговой работы на выявление лиц, 

склонных к восприятию идей экстремистской и террористической направленности; 

-  активизация профилактической работы, направленной на пропаганду 

антитеррористических идей в молодёжной и подростковой среде; 

-  внедрение разнообразных форм досуговых мероприятий, участие в которых 

сократит свободное время детей и подростков, неконтролируемое использование 

которого может быть направлено на восприятие деструктивных идеологий. 

Кроме того, к мероприятиям противодействия вербовки новых членов 

террористических и экстремистских организаций посредством сети Интернет 

необходимо привлекать ведущих блогеров, задействовать ресурс средств массовой 

информации и лидеров молодёжных мнений. 

В заключение, можно отметить, что молодежь является одной из наиболее 

уязвимых категорий населения, подверженных влиянию различных деструктивных идей 

и угроз. Высокая восприимчивость к информации, нестабильность 

психоэмоционального состояния и активное использование цифровых технологий 

создают почву для распространения радикальных и экстремистских настроений среди 

молодежи. Поэтому крайне важно уделять внимание разработке эффективных 

превентивных мер, направленных на повышение цифровой грамотности, развитие 

критического мышления и устойчивости к негативным внешним воздействиям. В этом 

контексте важно интегрировать образовательные программы, направленные на 

профилактику экстремизма, а также укрепление механизмов защиты данных и активов 

молодежи, что позволит значительно снизить риски и создать безопасную среду для 

развития молодого поколения. 
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