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Превентивные меры и поддержка информационной безопасности среди молодежи в 

условиях глобальных процессов в обществе 

 

Аннотация. В последние десятилетия процессы глобализации и цифровизации 

значительно изменили структуру общества, открыв новые возможности для общения, 

образования и бизнеса. Однако с развитием технологий усиливаются и угрозы в области 

информационной безопасности. Молодежь, являющаяся активным пользователем 

интернета, социальных медиа и различных цифровых платформ, особенно подвержена 

рискам, связанным с киберугрозами. В связи с этим важным становится разработка и 

внедрение превентивных мер для защиты молодых людей от возможных угроз в цифровом 

пространстве. Молодежь, как правило, активно использует различные онлайн-ресурсы для 

учебы, работы, общения, что влечет за собой повышенную уязвимость к кибератакам, 

вирусным угрозам, утечкам личных данных, а также злоупотреблениям со стороны третьих 

лиц, включая интернет-мошенничество, фишинг, кибербуллинг и манипуляции с личной 

информацией. Таким образом, с учетом этих рисков необходимо развитие информационной 

грамотности и умения защищаться в сети. Цель данной работы заключается в анализе 

состояния информационной безопасности среди молодежи в условиях глобальных 

изменений, а также в рассмотрении ключевых угроз и методов защиты в цифровом 

пространстве. В статье подробно рассматриваются следующие аспекты: глобальные 

процессы и их влияние на безопасность молодежи. С развитием технологий интернет, 

социальные сети, мобильные приложения и гаджеты стали неотъемлемой частью жизни 

молодежи. В то же время, открытые платформы и недостаток осведомленности об угрозах 

увеличивают риски. Основные угрозы информационной безопасности. Молодежь 

сталкивается с такими угрозами, как кибербуллинг, манипуляции через социальные медиа, 

утечка личных данных, кража идентификационной информации, а также проникновение 

вирусов и вредоносного ПО.  
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Abstract. In recent decades, globalization and digitalization processes have significantly 

changed the structure of society, opening up new opportunities for communication, education and 

business. However, with the development of technology, threats to information security are also 

increasing. Young people, who are active users of the Internet, social media and various digital 

platforms, are especially susceptible to the risks associated with cyber threats. In this regard, it is 

important to develop and implement preventive measures to protect young people from possible 

threats in the digital space. Young people, as a rule, actively use various online resources for study, 

work, communication, which entails increased vulnerability to cyberattacks, virus threats, personal 

data leaks, as well as abuse by third parties, including online fraud, phishing, cyberbullying and 



manipulation of personal information. Thus, given these risks, it is necessary to develop 

information literacy and the ability to protect oneself online. The purpose of this work is to analyze 

the state of information security among young people in the context of global changes, as well as 

to consider the key threats and methods of protection in the digital space. The article examines in 

detail the following aspects: global processes and their impact on youth security. With the 

development of technology, the Internet, social networks, mobile applications and gadgets have 

become an integral part of young people's lives. At the same time, open platforms and lack of 

awareness of threats increase the risks. Main threats to information security. Young people face 

threats such as cyberbullying, manipulation through social media, personal data leakage, identity 

theft, as well as the penetration of viruses and malware. 
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Введение. Современное общество переживает эпоху интенсивной цифровой 

трансформации, которая затрагивает все сферы жизни, включая образование, 

коммуникации, экономику и досуг. С развитием информационных технологий 

увеличивается доступность и распространенность интернета, что дает молодежи 

беспрецедентные возможности для самовыражения, обучения и взаимодействия. Однако, 

несмотря на очевидные преимущества, эти изменения несут в себе и серьезные угрозы, 

особенно в сфере информационной безопасности. 

Молодежь, как активный пользователь цифровых технологий, становится наиболее 

уязвимой категорией населения в контексте киберугроз. Недостаточная осведомленность о 

возможных рисках, а также недостаточные навыки безопасного поведения в сети делают 

молодых людей мишенью для различных угроз, таких как кибербуллинг, фишинг, 

интернет-мошенничество, утечка личных данных и другие виды злоупотреблений. В 

условиях глобализации и стремительного роста цифровых технологий важно выработать и 

внедрить эффективные меры защиты, направленные на обеспечение безопасности 

молодежи в сети. 

Цель данного исследования – рассмотреть основные угрозы информационной 

безопасности среди молодежи в условиях глобальных процессов, а также предложить 

превентивные меры, направленные на повышение уровня цифровой грамотности и 

создание эффективной системы защиты. В работе акцентируется внимание на 

необходимости комплексного подхода к решению проблемы, включающего 

образовательные инициативы, законодательные меры, а также роль государства и частного 

сектора в поддержке безопасного цифрового пространства. 

В настоящее время одной из заметных тенденций, формирующих мировоззрение 

молодежи на Северном Кавказе, является восприятие различных протестных идей. Одной 

из причин, способствующих этому, является неудовлетворенность молодежи 

существующими политическими и социальными условиями, а также ограниченными 

карьерными и финансовыми перспективами. Эти факторы могут порождать протестные 

настроения, которые нередко находят поддержку в религиозных идеях о справедливости и 

приводят к появлению более радикальных взглядов, затрагивающих различные сферы 

жизни на Северном Кавказе. 

Социально-экономические изменения, происходившие в России в последние 

десятилетия, способствовали возникновению разрыва в обществе по финансовым, 

культурным и мировоззренческим направлениям. Это создало условия для 

распространения различных альтернативных идей, в том числе и более радикальных. На 

Северном Кавказе эти идеи нашли особое место, и в ряде случаев они выразились в 

экстремистских настроениях и действиях, что привело к серьезным последствиям. Одним 

из приоритетных направлений государственной политики в последние годы стало 

противодействие таким проявлениям, что свидетельствует о важности данной проблемы. 



В связи с этим, тема исследования процессов радикализации молодежи на Северном 

Кавказе является актуальной, так как молодежь, как важная часть общества, наиболее 

чувствительна к социальным изменениям и новым идеям. Исследования показывают, что 

среди молодежи региона существует разнообразие мнений относительно проявлений 

радикальных настроений. С одной стороны, большинство молодежи выражает неодобрение 

в отношении радикальных идей и не поддерживает участие в протестных акциях. С другой 

стороны, определенная часть молодежи воспринимает радикальные идеи как способ 

выражения недовольства существующим состоянием дел в обществе и государственной 

системе, что связано с неудовлетворенностью социальными и карьерными условиями. 

Также стоит отметить, что среди молодежи на Северном Кавказе существует 

определенная настороженность в отношении государственных институтов. Это выражается 

в недостаточном доверии к действиям властей и порой конфликтных отношениях между 

различными социальными группами. Это свидетельствует о том, что молодые люди могут 

воспринимать альтернативные идеи как способ найти свое место в обществе и выразить 

свои чувства по поводу существующих проблем. Недавние события, такие как митинг 

против ковидных ограничений во Владикавказе или другие протестные акции, 

подчеркивают, что молодежь активно реагирует на текущие социальные и политические 

процессы, что требует внимания и понимания со стороны общества и власти. 

Важно отметить, что традиционно основными социальными группами, 

поддерживающими радикальные идеи среди молодежи, были наименее обеспеченные и 

социально уязвимые слои: молодежь с низким уровнем дохода, из неполных семей, а также 

молодые люди с антисоциальным поведением. Однако в последние годы наблюдается 

изменение этой тенденции, и молодежь из так называемого среднего класса, с более 

высоким уровнем финансового обеспечения и образования (не ниже колледжа или даже 

ВУЗа), также начинает проявлять интерес к радикальным идеям. 

С учетом сложившейся ситуации на Северном Кавказе, молодежь из среднего 

класса остро переживает социальное расслоение и неравенство, что делает её 

восприимчивой к идеям, которые кажутся возможностью выразить протест против 

несправедливости. Эти молодые люди зачастую ощущают, что их амбиции и желания не 

могут быть реализованы в существующих политических и экономических условиях. 

Одной из наиболее распространенных радикальных идей среди северо-кавказской 

молодежи является ваххабизм, радикальное религиозное течение. В ряде случаев эта 

идеология приобретает высокую популярность среди молодежи, давая ей возможность 

выделяться, удовлетворяя потребность в самовыражении, а также служит своего рода 

точкой объединения и мобилизации для активистов. 

Исследователи отмечают, что увлечение радикальными и экстремистскими идеями 

часто является ответом молодежи на социально-экономические и политические процессы в 

российском обществе последних десятилетий, среди которых можно выделить следующие: 

• Приватизацию государственного имущества в 1990-е годы, которую многие 

считают несправедливой; 

• Деиндустриализацию экономик республик Северного Кавказа, 

сопровождавшуюся падением уровня жизни и доходов населения; 

• Отсутствие карьерных и социальных лифтов для молодежи; 

• Недостаток поддерживаемых государством перспектив для молодежи в 

социально-экономической сфере; 

• Недостаток единой государственной идеологии, которая объединяла бы все 

слои российского общества; 

• Проблемы, связанные с территориальными спорами и претензиями между 

кавказскими народами; 

• Высокий уровень религиозной нетерпимости в регионе. 

Несмотря на усилия федеральной и региональной власти в последние годы, в 

отдаленных горных и сельских районах Северного Кавказа продолжают играть 



значительную роль негосударственные органы, такие как советы старейшин, народные 

сходы и джамааты. Именно эти структуры часто становятся основными проводниками идей 

религиозного экстремизма и радикализма. Часть молодежи воспринимает их как 

защитников традиционных религиозных ценностей и народных интересов. 

В 2019 году в рамках проекта Российского фонда фундаментальных исследований 

был проведен анализ актуальных проблем, которые волнуют молодежь Северного Кавказа. 

В результате исследования на первом месте оказались такие вопросы, как рост цен на 

товары и услуги, высокий уровень безработицы, низкий уровень заработных плат и 

проблемы коррупции среди местных властей. На втором месте стояли вопросы, связанные 

с построением демократического общества, правами человека и их защитой в современных 

реалиях. 

На третьем месте расположились вопросы радикализма и экстремизма, на 

основании чего мы можем сделать вывод о том, что данная проблематика не является 

насущной и актуальной для подавляющей  части молодёжи Северного Кавказа. Общее 

распределение  тематики, актуальной для молодёжи региона Северного Кавказа, 

представлена на рисунке 1. 

 

 

 
Рисунок 1. Проблематика важности вопросов формирования жизненной позиции 

молодёжи Северного Кавказа 

 

Анализируя графики, представленные на рисунке, мы можем сделать вывод о том, 

что в настоящее время молодёжь Северного Кавказа более всего озабочено вопросами 

трудоустройства, роста цен и инфляции, коррупции и безработицы а также  крайне 

затруднённым возможностям реализации своего творческого, образовательного и 

карьерного потенциала.   

Всё это повышает миграционную мобильность молодёжи Северного Кавказа, часть 

которой вынуждена в поисках более оптимальных экономических, социальных и иных 

условий прибегать к переезду в другие регионы России или за границу,  другая же часть 

молодёжи региона в силу личных, семейных и иных факторов не готовая к переезду в 

другой регион,  трансформирует проблематику волнующих её вопросов в вопросы 

радикализма и экстремизма.  Очевидно, что именно данный контингент молодёжи региона 

должен стать объектом пристального внимания государственной политики, направленной 

на повышение уровня жизни молодёжи Северного Кавказа, решение её насущных проблем 

и создание условий, предотвращающих обращение к идеям радикализма и повышающих 



уровень доверия к государственным органам и структурам в решении возникающих 

насущных вопросах. 

Органом же государственной власти, необходимо помнить о том, что в основе 

самоидентификации молодёжи Северного Кавказа лежат сразу несколько факторов, что 

кардинальным образом отличает молодёжь региона от сверстников других регионов 

России. 

Если у российской молодёжи, в целом превалирует гражданская  

самоидентификация с понятием "Российская молодёжь",  то у молодёжи Северного Кавказа 

присутствуют сразу несколько идентификационных факторов:  фактор национальный, 

фактор религиозный, фактор гражданской самоидентификации. 

Исследователями данного вопроса  был проведён опрос представителей молодёжи 

Северного Кавказа по вопросам важности того или иного фактора, влияющего 

самоидентификацию. Результаты опроса представлены на рисунке формирование 

жизненной позиции 2. [4, c.77] 

 

 
Рисунок 2. Факторы самоидентификации молодёжи Северного Кавказа  

 

Из результатов опроса явственно видно, что большинство молодых людей северо-

кавказского региона относят себя к российской молодёжи, однако такое же количество 

молодых людей  чётко самоидентифицируют себя  с регионом своего рождения и/или  

текущего проживания.  Практически на таком же уровне находится фактор идентификации 

национальный,  и с небольшим отрывом замыкает результат опроса фактор религиозной 

самоидентификации. 

Таким образом, очевидно, что в сознании молодёжи Северного Кавказа достаточно 

тесно переплетается идентификация самого себя сразу по нескольким критериям, данное 

равновесие является достаточно нестабильным и в случае возникновения каких-либо 

конфликтных ситуаций, воздействия извне  или действия иных дестабилизирующих 

факторов, фактор национальный и религиозный, может превратиться в действенный 

инструмент воздействия на сознание молодых людей, перевесив действие факторов 

регионального и российского. 

Данная ситуация под воздействием внешних факторов уже неоднократно 

возникала  на территории сельской местности Дагестана, и в местах компактного 

проживания выходцев из северо-кавказских республик на территории Ставропольского 

края.  В последнем случае именно религиозный фактор самоидентификации служил 

своеобразным маркером  системы "свой-чужой"[5, c.52]. 

Последние годы в результате слаженной работы силовых структур, общественных 

организаций и иных сил, взаимодействующих с молодёжью Северного Кавказа, удалось 

добиться существенного снижения количества проявлений радикального экстремизма и 

терроризма. Кроме того, в последние годы было существенно ужесточено 



антитеррористическое федеральное законодательство, проведена реформа 

правоохранительной системы с ориентацией приоритета её работы на профилактику 

экстремизма, терроризма и радикализма,  активную позицию по данному вопросу заняли 

региональные власти.  Однако, несмотря на все данные положительные сдвиги в данной 

сфере, до полного решения вопросов радикализма и экстремизма на Северном Кавказе ещё 

достаточно далеко. [6, c.83] 

Современная политика Российского государства в отношении профилактики 

экстремизма и радикализма на Северном Кавказе среди молодёжи должна носить 

системный характер, иметь единый вектор своей направленности, который будет 

полностью совпадать с действиями региональных властей, силовых структур, 

представителей традиционных конфессий и религий, будет согласован с представителями 

Советов Старейшин  и иных общественных организаций,  задействованных в процессе 

воспитания подрастающего поколения.  

Важным аспектом уголовно-правового противодействия любым преступлениям 

является анализ санкций, определенных в статьях Особенной части УК, а также практики 

назначения наказания за совершение соответствующих преступлений. "[7, c.41]. 

Более того, необходимо разработать актуальную нормативно-правовую базу, 

регламентирующую такие процессы, происходящие в молодёжной среде региона, как:  

создание условий для творческой, карьерной и иной самореализации молодёжи, создание 

системы квотирования мест в российских вузах для представителей северо-кавказской 

молодёжи, проведение молодёжных ярмарок вакансий, разработка системы 

профессиональной переподготовки и системы повышения квалификации для молодых 

кадров региона, создание системы психологической помощи и поддержки для молодых 

людей оказавшихся в сложной жизненной ситуации, создание тематической 

ориентированных средств массовой информации для молодёжи и подростков региона, 

основной тематикой работы которых будет трансляция общероссийских традиционных 

ценностей в сознание молодёжи региона.  

Без слаженной и скоординированной государственной политики, направленной на 

решение вопросов молодёжи Северного Кавказа в области экономики, трудоустройства, 

реализации творческого и образовательного потенциала  невозможно с уверенностью 

говорить о полном искоренении вопросов  радикализма и экстремизма в регионе.  Кроме 

того, государственная политика в данном регионе должна быть направлена на пропаганду 

идей толерантности, религиозной и иной терпимости к представителям иной 

национальности, конфессии. Необходимо более тесное сотрудничество органов 

государственной власти с представителями традиционных религий и конфессий, что, 

несомненно, будет способствовать пропаганде традиционных ценностей и 

межнационального согласия. 
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